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Abstrak: Perkembangan teknologi informasi telah memperluas ruang interaksi sosial ke dalam
ruang digital yang juga melahirkan bentuk kekerasan baru, salah satunya Kekerasan Berbasis
Gender Online (KBGO) yang banyak menimpa perempuan. KBGO tidak hanya menimbulkan
dampak psikologis dan sosial, tetapi juga mengancam hak korban atas rasa aman, privasi,
martabat, dan perlindungan dari diskriminasi sebagaimana dijamin dalam UUD NRI Tahun 1945.
Meskipun Indonesia telah memiliki Undang-Undang Nomor 12 Tahun 2022 tentang Tindak
Pidana Kekerasan Seksual (UU TPKS) dan Undang-Undang Nomor 1 Tahun 2024 tentang
Informasi dan Transaksi Elektronik (UU ITE), perlindungan hukum terhadap perempuan korban
KBGO masih memerlukan pengkajian. Penelitian ini bertujuan untuk menganalisis perlindungan
hukum terhadap perempuan korban KBGO berdasarkan peraturan perundang-undangan yang
berlaku serta merumuskan bentuk perlindungan hukum yang seharusnya diberikan kepada korban.
Metode penelitian yang digunakan adalah penelitian hukum normatif dengan pendekatan
perundang-undangan (statute approach) dan pendekatan konseptual (conceptual approach). Bahan
hukum yang digunakan meliputi bahan hukum primer berupa UUD NRI Tahun 1945, UU TPKS,
dan UU ITE, serta bahan hukum sekunder berupa literatur, jurnal ilmiah, dan pendapat para ahli
mengenai perlindungan hukum dan hak asasi manusia. Analisis dilakukan secara kualitatif dengan
menelaah sinkronisasi dan kecukupan norma dalam memberikan perlindungan terhadap
perempuan korban KBGO. Hasil penelitian menunjukkan bahwa perlindungan hukum terhadap
perempuan korban KBGO di Indonesia secara normatif telah tersedia melalui UU TPKS dan UU
ITE, termasuk pengaturan mengenai penanganan, perlindungan, dan pemulihan korban serta
penindakan terhadap pelaku. Berdasarkan Teori Hak Asasi Manusia, kewajiban negara untuk
menghormati (respect) dan sebagian kewajiban melindungi (protect) telah diakomodasi, sedangkan
kewajiban memenuhi (fulfill) belum terlaksana secara optimal, terutama dalam pemulihan berbasis
risiko digital. Adapun berdasarkan Teori Perlindungan Hukum, perlindungan yang seharusnya
diberikan kepada korban meliputi perlindungan preventif, represif, dan pemulihan berbasis digital
secara terpadu. Oleh karena itu, diperlukan penguatan mekanisme penghapusan konten digital
(takedown mechanism), integrasi penerapan UU TPKS dan UU ITE, serta sistem pemulihan yang
lebih responsif terhadap karakteristik ruang siber guna menjamin perlindungan yang efektif dan
pemulihan hak perempuan korban KBGO.

Kata Kunci: Perlindungan Hukum, Kekerasan Berbasis Gender Online, Perempuan.

Abstract: The rapid development of information technology has expanded social interaction into
the digital sphere, which has also given rise to new forms of violence, including Online Gender-
Based Violence (OGBV) predominantly experienced by women. OGBV not only causes
psychological and social harm but also threatens victims’ constitutional rights to security, privacy,
dignity, and protection from discrimination as guaranteed by the 1945 Constitution of the
Republic of Indonesia. Although Indonesia has enacted Law Number 12 of 2022 on Sexual
Violence Crimes (TPKS Law) and Law Number 1 of 2024 concerning the Second Amendment to
the Information and Electronic Transactions Law (ITE Law), the effectiveness of legal protection
for women victims of OGBV still requires further examination. This study aims to analyze the
existing legal protection for women victims of OGBV under prevailing laws and to formulate the
appropriate form of legal protection within the framework of the rule of law and human rights
principles. This research employs a normative legal research method using a statutory approach
and a conceptual approach. The primary legal materials consist of the 1945 Constitution of the
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Republic of Indonesia, the TPKS Law, and the ITE Law, while secondary legal materials include
legal literature, academic journals, and scholarly opinions concerning legal protection and
human rights. The data were analyzed qualitatively by examining the coherence, adequacy, and
effectiveness of legal norms in providing protection to women victims of OGBV. The results
indicate that, normatively, the State has recognized and criminalized OGBV through the TPKS
Law and the ITE Law and has guaranteed victims’ rights to handling, protection, and recovery.
However, such legal protection has not been fully optimal, particularly regarding the removal and
control of digital content, which constitutes a continuous source of harm for victims. From a
human rights perspective, the State’s obligations to respect and protect have been accommodated
through criminalization and law enforcement mechanisms, yet the obligation to fulfill still requires
strengthening, especially in terms of digital risk-based recovery. Therefore, strengthening content
takedown mechanisms, policy harmonization, and a more responsive protection system adapted to
the characteristics of cyberspace are necessary to ensure effective and just protection for women
victims of OGBV.

Keywords: Legal Protection, Online Gender-Based Violence, Women.
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PENDAHULUAN

Indonesia merupakan negara hukum sebagaimana ketentuan dalam Pasal 1 ayat (3)
Undang-Undang Dasar Negara Republik Indonesia Tahun 1945, menempatkan hukum
sebagai landasan tertinggi dalam penyelenggaraan pemerintahan.1 Pasal 28G ayat (1) dan
Pasal 281 ayat (2) UUD NRI Tahun 1945 menjamin hak setiap orang, termasuk
perempuan, atas perlindungan diri, rasa aman, martabat, serta kebebasan dari perlakuan
diskriminatif. Jaminan konstitusional tersebut menuntut negara untuk memberikan
perlindungan hukum yang efektif terhadap berbagai bentuk kekerasan, termasuk kekerasan
berbasis gender yang terjadi dalam ruang digital.

Perkembangan teknologi informasi dan komunikasi telah melahirkan ruang digital
sebagai bagian dari kehidupan sosial masyarakat modern. Ruang digital atau ruang siber
merupakan ruang interaksi yang terbentuk melalui jaringan internet, yang memungkinkan
setiap individu untuk berkomunikasi, menyampaikan pendapat, berbagi informasi, serta
membangun relasi tanpa batas geografis.2 Kehadiran media sosial, platform berbagi
konten, dan berbagai aplikasi komunikasi daring menjadikan ruang digital sebagai arena
publik baru yang berpengaruh dalam pembentukan opini, identitas, dan partisipasi sosial.
Karakter ruang digital yang terbuka, cepat, dan luas tersebut turut memunculkan dinamika
sosial baru termasuk potensi terjadinya pelanggaran hak dan penyalahgunaan teknologi
dalam proses interaksi antar pengguna.3

Dalam praktiknya interaksi yang terjadi di ruang digital tidak selalu berlangsung
dalam kondisi yang setara. Perbedaan relasi kuasa, stereotip gender, serta budaya
patriarkal yang telah lama mengakar dalam masyarakat turut terbawa ke dalam ruang
siber.4 Perempuan sebagai salah satu kelompok yang kerap mengalami ketimpangan sosial
menjadi lebih rentan menghadapi berbagai bentuk serangan dan pelecehan berbasis gender
di platform digital.5 Bentuk-bentuk tindakan tersebut kemudian dikenal sebagai
Kekerasan Berbasis Gender Online (KBGO), yaitu kekerasan langsung yang ditujukan
pada seseorang berdasarkan gender dan difasilitasi oleh teknologi.6

KBGO merupakan tindak pidana kekerasan seksual yang terjadi di ranah siber.
SAFEnet melaporkan terdapat delapan bentuk kekerasan berbasis gender online yang
dilaporkan kepada Komnas Perempuan, yaitu pendekatan untuk memperdaya, pelecehan
online, peretasan, konten illegal, pelanggaran privasi, ancaman distribusi foto atau video
pribadi, pencemaran nama baik, dan rekrutmen online. Selanjutnya Komnas Perempuan
menggolongkan KBGO menjadi lima rumpun, yang terdiri dari Malicious Distribution
(penyebaran materi untuk tujuan merusak citra), Cyber Sexual Harassment (pelecehan
seksual siber), Sexploitation (eksploitasi seks), Online Threats (ancaman siber), dan
Pelanggaran Privasi.7 Ancaman ini tidak hanya mengganggu keamanan psikologis dan
sosial perempuan, tetapi juga dapat merendahkan martabat dan melanggar hak
konstitusional mereka sebagai warga negara.8

Fenomena KBGO yang terus meningkat dapat menjadi cerminan bahwa masih
minimnya ruang aman untuk berpendapat dan berekspresi di media sosial. Berdasarkan
Catatan Tahunan (CATAHU) Komnas Perempuan tahun 2022, terdapat 97 kasus
kekerasan siber berbasis gender pada tahun 2018, kasus tersebut kemudian meningkat
menjadi 281 pada tahun 2019, kasus tersebut terus meningkat menjadi 940 kasus pada
tahun 2020, kasus tersebut meningkat menjadi 1.721 pada tahun 2021, kemudian pada
tahun 2022 mengalami penurunan menjadi 1.697 kasus, lalu menurun lagi pada tahun
2023 menjadi 1.272 kasus. Pada tahun 2024 tercatat lonjakan kasus kekerasan siber
berbasis gender yakni 1.791 kasus.9 Terakhir pada 2025, Komnas Perempuan mencatat
terdapat 1.846 kasus KBGO yang dilaporkan. 10 Selain Komnas Perempuan lembaga lain
yang mencatat adanya peningkatan kasus KBGO adalah Southeast Asia Freedom of
Expression Network (SAFEnet). Sejak tahun 2019, SAFEnet ikut serta mencatat lonjakan
kasus KBGO 9 Komnas Perempuan. Bayang-Bayang Stagnasi: Daya Pencegahan dan
Penanganan Berbanding Peningkatan Jumlah, Ragam dan Kompleksitas Kekerasan
Berbasis Gender Terhadap Perempuan: Catatan Tahunan (CATAHU 2024) Kekerasan
Terhadap Perempuan Tahun 2021. Jakarta: Komisi Nasional Anti Kekerasan Terhadap
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Perempuan, 2025. yang terjadi di masyarakat. Pada tahun 2019, SAFEnet mencatat adanya
60 kasus KBGO, angka tersebut meningkat menjadi 620 kasus pada tahun 2020, dan 677
kasus pada tahun 2021.11 Berdasarkan data dari SAFEnet Indonesia, kasus Kekerasan
Berbasis Gender Online (KBGO) di Indonesia pada tahun 2024 meningkat empat kali lipat
dibandingkan tahun sebelumnya. Pada triwulan | tahun 2023 terjadi 118 kasus, sedangkan
pada triwulan | tahun 2024 terjadi 480 kasus. Korban KBGO yang paling banyak adalah
kelompok usia 18-25 tahun, dengan 272 kasus atau 57% dari total kasus.12

Fenomena tersebut tidak hanya terlihat dari data statistik, tetapi juga tercermin dalam
berbagai kasus konkret yang terjadi di masyarakat. Salah satu bentuk KBGO yang kerap
dialami perempuan adalah ancaman penyebaran foto atau video intim tanpa persetujuan
korban. Salah satu kasus yang mencerminkan bentuk ancaman penyebaran konten intim
terjadi di Kabupaten Serang pada tahun 2025. Seorang perempuan berusia 17 tahun
menjadi korban kekerasan berbasis gender online setelah mantan pacarnya merekam
hubungan intim tanpa persetujuannya dan menggunakan rekaman tersebut sebagai alat
ancaman. Pelaku mengintimidasi korban dengan ancaman penyebaran video apabila
korban mengakhiri hubungan, bahkan pada akhirnya menyebarkan konten tersebut karena
tidak menerima keputusan korban untuk putus. Peristiwa ini menunjukkan bahwa ancaman
distribusi konten intim bukan hanya persoalan moral atau relasi pribadi, melainkan bentuk
kekerasan yang memanfaatkan teknologi digital untuk mengontrol, menekan, dan
merugikan korban secara psikologis maupun sosial.13

Kasus tersebut memperlihatkan bahwa ruang digital dapat dengan mudah digunakan
sebagai alat kontrol dan intimidasi terhadap perempuan. Perekaman tanpa persetujuan
serta ancaman penyebaran konten intim menunjukkan adanya penyalahgunaan teknologi
yang secara langsung melanggar hak atas rasa aman, martabat, dan privasi korban.14
Dalam konteks ini, korban tidak hanya menghadapi tekanan psikologis akibat ancaman
dan penyebaran konten, tetapi juga berpotensi mengalami stigma sosial dan kerugian
jangka panjang. Kondisi tersebut memperlihatkan adanya kesenjangan antara jaminan
konstitusional yang menjamin perlindungan terhadap setiap warga negara dengan realitas
di lapangan, di mana perempuan masih menjadi pihak yang rentan terhadap kekerasan
berbasis gender di ruang digital.15

Meskipun Indonesia telah memiliki sejumlah regulasi yang berkaitan dengan
kekerasan seksual dan penyalahgunaan teknologi informasi, keberadaan aturan tersebut
belum sepenuhnya mampu memberikan rasa aman yang komprehensif bagi perempuan
korban KBGO. Undang-Undang Nomor 12 Tahun 2022 tentang Tindak Pidana Kekerasan
Seksual (UU TPKS) melalui Pasal 14 mengatur Kekerasan Seksual Berbasis Elektronik
(KSBE), yaitu setiap perbuatan yang dilakukan seseorang dengan sengaja merekam,
memotret, mentransmisikan, dan/atau mendistribusikan foto, rekaman audio, dan/atau
visual yang bermuatan seksual melalui media elektronik tanpa persetujuan korban. Selain
itu, Pasal 66 hingga Pasal 70 UU TPKS menjamin hak korban atas penanganan,
perlindungan, dan pemulihan, yang meliputi layanan medis, psikologis, bantuan hukum,
perlindungan identitas, serta restitusi dari pelaku.16

Sementara itu, Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU
ITE) melalui Pasal 27 ayat (1) melarang setiap orang dengan sengaja dan tanpa hak
menyiarkan, mempertunjukkan, mendistribusikan, mentransmisikan, dan/atau membuat
dapat diaksesnya informasi elektronik dan/atau dokumen elektronik yang memiliki muatan
yang melanggar kesusilaan untuk diketahui umum. Meskipun demikian, pengaturan yang
ada masih tersebar dalam beberapa peraturan perundang-undangan dan belum sepenuhnya
dirumuskan dengan pendekatan yang berperspektif gender serta berorientasi pada
pemulihan korban. Dalam praktiknya, korban kerap menghadapi hambatan dalam
pelaporan, pembuktian, hingga perlindungan data pribadi, sehingga perlindungan hukum
yang dijanjikan secara normatif belum sepenuhnya terwujud secara efektif di ruang
digital.17

Perlindungan dari berbagai macam bentuk kekerasan seksual merupakan bagian dari
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hak asasi manusia, yaitu hak atas keselamatan individu, hak atas kebebasan dan keamanan
pribadi, serta perlindungan diri atas kehormatan dan martabat seseorang yang dijamin oleh
konstitusi.18 Secara normatif negara sebagai penyelenggara kekuasaan pemerintahan
memiliki kewajiban konstitusional untuk menjamin perlindungan hak asasi setiap warga
negara, termasuk perempuan korban Kekerasan Berbasis Gender Online. Jaminan tersebut
tidak cukup berhenti pada pengakuan formal dalam peraturan perundang-undangan,
melainkan harus diwujudkan melalui sistem perlindungan hukum yang terpadu, jelas, dan
berorientasi pada korban.19 Negara seharusnya memastikan adanya kepastian hukum,
mekanisme pelaporan yang mudah diakses, perlindungan terhadap data dan identitas
korban, serta pemulihan yang memadai. Dengan demikian, perlindungan terhadap
perempuan korban KBGO tidak bersifat parsial atau reaktif, tetapi mencerminkan
tanggung jawab konstitusional negara dalam menjamin rasa aman, martabat, dan
kesetaraan di ruang digital.20

Peningkatan kasus Kekerasan Berbasis Gender Online yang terus terjadi, disertai
dengan kompleksitas bentuk dan dampaknya terhadap korban, menunjukkan bahwa
persoalan ini bukan lagi isu insidental, melainkan persoalan struktural yang membutuhkan
perhatian serius. Kerentanan perempuan di ruang digital serta belum optimalnya
perlindungan hukum yang tersedia menegaskan pentingnya kajian yang lebih mendalam
mengenai bentuk dan efektivitas perlindungan hukum terhadap perempuan korban KBGO
di Indonesia. Penelitian ini menjadi relevan untuk menilai sejauh mana sistem hukum yang
ada mampu memberikan jaminan perlindungan yang nyata, sekaligus mengidentifikasi
kebutuhan penguatan regulasi dan kebijakan agar perlindungan terhadap perempuan di
ruang digital dapat terwujud secara lebih efektif dan berkeadilan.

Untuk mendukung penelitian ini, referensi diperlukan untuk membantu dan
memfasilitasi penelitian sebelumnya. Tujuan penelitian sebelumnya ini adalah untuk
mengkaji perbedaan antara penelitian sebelumnya dan penelitian mendatang sebagai
referensi  untuk melakukan penelitian lebih lanjut. Penelitian ini juga akan
menyumbangkan beragam gagasan, sehingga memberikan dasar pertimbangan dalam
mengatasi permasalahan di masa mendatang. Penelitian sebelumnya meliputi:

1. Penelitian oleh Nurillah Septidiani (2022) berjudul “Perlindungan Terhadap
Perempuan Sebagai Korban Pelecehan Seksual Online (Cyber Sexual Harassment) di
Instagram dalam Perspektif Hukum Pidana”. Penelitian ini berfokus pada
perlindungan hukum terhadap perempuan korban pelecehan seksual online di
Instagram serta upaya penegakan hukumnya dengan pendekatan empiris.21
Persamaan dengan penelitian penulis terletak pada pembahasan perlindungan hukum
terhadap perempuan korban kekerasan seksual di ruang digital. Perbedaannya,
penelitian tersebut berfokus pada cyber sexual harassment di Instagram dengan
pendekatan empiris, sedangkan penelitian penulis membahas KBGO terhadap
perempuan di Indonesia secara lebih luas dengan pendekatan yuridis normatif
berdasarkan Teori Hak Asasi Manusia dan Teori Perlindungan Hukum.

2. Penelitian oleh Rizky Maulana Prasetyo (2023) berjudul “Analisis Perlindungan
Hukum Terhadap Perempuan Korban Kejahatan Kesusilaan Melalui Media Sosial
Instagram (Studi Putusan 319/Pid.Sus/2021/PN Sdn)”. Penelitian ini menggunakan
pendekatan yuridis normatif dan berfokus pada perlindungan hukum terhadap
perempuan korban kejahatan kesusilaan melalui Instagram dengan mengkaji putusan
pengadilan tertentu.22 Persamaannya terletak pada penggunaan pendekatan yuridis
normatif dan pembahasan mengenai perlindungan perempuan korban kekerasan di
media sosial. Perbedaannya, penelitian tersebut berfokus pada kejahatan kesusilaan
melalui Instagram dan satu putusan pengadilan, sedangkan penelitian penulis
membahas KBGO terhadap perempuan di ruang digital secara lebih luas berdasarkan
UU TPKS dan UU ITE serta mengkaji bentuk perlindungan hukum yang seharusnya
diberikan kepada korban.

Dengan demikian, penelitian ini penting dilakukan untuk mengkaji bagaimana
perlindungan hukum terhadap perempuan korban Kekerasan Berbasis Gender Online di
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Indonesia diatur dan dilaksanakan dalam sistem hukum nasional. Peningkatan kasus
KBGO yang terus terjadi serta belum optimalnya pengaturan dan mekanisme perlindungan
yang tersedia menunjukkan perlunya evaluasi secara 22 Rizky Maulana Prasetyo, Analisis
Perlindungan Hukum Terhadap Perempuan Korban Kejahatan Kesusilaan Melalui Media
Sosial Instagram (Studi Putusan 319/Pid.Sus/2021/Pn Sdn), Skripsi, Fakultas Hukum,
Universitas Lampung, 2023. normatif terhadap jaminan konstitusional atas rasa aman,
martabat, dan hak asasi perempuan di ruang digital. Oleh karena itu, peneliti tertarik untuk
mengkaji permasalahan tersebut melalui penelitian yang berjudul “Perlindungan Hukum
Terhadap Perempuan Korban Kekerasan Berbasis Gender Online di Indonesia”

HASIL DAN PEMBAHASAN
A. Perlindungan Hukum terhadap Perempuan Korban Kekerasan Berbasis Gender
Online (KBGO) di Indonesia

Indonesia sebagai negara hukum sebagaimana ditegaskan dalam Pasal 1 ayat (3)
Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 menempatkan hukum
sebagai dasar dan batas dalam penyelenggaraan kekuasaan negara. Konsep negara hukum
(rechtsstaat) mengandung prinsip bahwa penyelenggaraan negara harus didasarkan pada
hukum serta menjamin perlindungan terhadap hak asasi manusia, pembagian kekuasaan,
dan peradilan yang independen.95

Salah satu ciri utama negara hukum adalah adanya pengakuan dan perlindungan
terhadap hak asasi manusia sebagai hak yang melekat pada setiap individu.96 UUD NRI
Tahun 1945 melalui Bab XA memberikan jaminan konstitusional terhadap berbagai hak
dasar, termasuk hak atas rasa aman, perlindungan diri, kehormatan dan martabat, serta hak
untuk bebas dari perlakuan diskriminatif sebagaimana tercermin dalam Pasal 28G dan
Pasal 28l. Dengan demikian, perlindungan hak asasi manusia tidak hanya merupakan
kebijakan negara, tetapi merupakan kewajiban konstitusional yang harus diwujudkan
dalam penyelenggaraan kehidupan bernegara.97

Dalam perspektif hak asasi manusia, kewajiban negara terhadap pemenuhan hak
dapat dilihat melalui tiga bentuk kewajiban, yaitu kewajiban untuk menghormati (respect),
melindungi (protect), dan memenuhi (fulfill). Kewajiban menghormati menuntut negara
untuk tidak melakukan tindakan yang melanggar hak asasi manusia serta memastikan
bahwa hak tersebut diakui dalam kerangka hukum. Kewajiban melindungi menuntut
negara mengambil langkah untuk mencegah dan menindak pelanggaran hak yang
dilakukan oleh pihak lain. Sementara itu, kewajiban memenuhi menuntut negara
menyediakan kebijakan, mekanisme, dan sarana yang memungkinkan hak dapat dinikmati
dan dipulihkan secara nyata.98 Ketiga kewajiban tersebut digunakan dalam penelitian ini
sebagai kerangka untuk menilai sejauh mana negara memberikan perlindungan hukum
terhadap perempuan korban KBGO.

Perkembangan teknologi informasi dan komunikasi telah memperluas ruang
interaksi manusia ke dalam ruang digital yang bersifat terbuka, cepat, dan tidak mengenal
batas geografis. Ruang siber tidak lagi hanya menjadi sarana komunikasi, tetapi telah
berkembang menjadi ruang publik baru yang digunakan untuk berbagai aktivitas sosial,
ekonomi, dan budaya.99 Perubahan tersebut juga membawa konsekuensi terhadap bentuk
pelanggaran hak asasi manusia. Kekerasan, pelecehan, ancaman, dan penyalahgunaan
terhadap seseorang dapat dilakukan melalui teknologi digital sehingga dampaknya dapat
meluas dan berlangsung lebih lama.100

Dalam konteks tersebut, Kekerasan Berbasis Gender Online (KBGO) merupakan
salah satu bentuk kekerasan yang terjadi melalui penggunaan teknologi informasi dan
komunikasi. KBGO merujuk pada tindakan kekerasan yang dilakukan atau difasilitasi
melalui teknologi digital dan berkaitan dengan gender korban.101 Bentuk KBGO dapat
berupa pelecehan seksual daring, ancaman penyebaran konten intim, peretasan akun,
doxing, maupun penyebaran atau distribusi konten pribadi tanpa persetujuan korban.102
Perbuatan tersebut tidak hanya menimbulkan kerugian terhadap korban secara pribadi,
tetapi juga dapat memengaruhi kondisi psikologis, kehidupan sosial, reputasi, serta
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keamanan korban.

Karakteristik KBGO berbeda dengan kekerasan yang terjadi secara konvensional.
Konten atau informasi yang telah disebarluaskan melalui ruang digital dapat disalin,
disimpan, dan disebarkan kembali dengan cepat oleh pihak lain. Penyebaran tersebut juga
dapat terjadi berulang kali dan sulit dikendalikan sepenuhnya.103 Akibatnya, penderitaan
korban tidak selalu berhenti ketika perbuatan awal dilakukan, tetapi dapat terus
berlangsung selama konten atau informasi yang merugikan korban masih dapat diakses
atau disebarluaskan. Kondisi tersebut menunjukkan bahwa perlindungan terhadap korban
KBGO membutuhkan pendekatan hukum yang tidak hanya berorientasi pada penindakan
terhadap pelaku, tetapi juga mampu merespons karakteristik dan risiko yang ditimbulkan
oleh ruang digital.

Dalam perspektif hak asasi manusia, KBGO dapat mengakibatkan pelanggaran
terhadap hak atas rasa aman, hak atas privasi, hak atas kehormatan dan martabat, serta hak
untuk bebas dari perlakuan diskriminatif. Ketika seorang perempuan menjadi korban
ancaman penyebaran konten intim atau pelecehan seksual secara daring, dampak yang
ditimbulkan tidak hanya berkaitan dengan pelanggaran norma kesusilaan, tetapi juga dapat
menyentuh hak-hak dasar yang dijamin oleh UUD NRI Tahun 1945. Oleh karena itu,
negara memiliki tanggung jawab untuk memberikan perlindungan hukum terhadap
perempuan korban KBGO melalui pembentukan norma, penegakan hukum, perlindungan
selama proses hukum, serta mekanisme pemulihan yang sesuai dengan karakteristik
kekerasan di ruang digital 2%

Karakteristik KBGO yang memungkinkan suatu konten disalin, disimpan, dan
disebarluaskan kembali tanpa batas waktu menyebabkan penderitaan korban dapat
berlangsung secara berulang dan berkepanjangan.105 Oleh sebab itu, tanggung jawab
negara dalam memberikan perlindungan terhadap korban KBGO tidak cukup hanya
diwujudkan melalui kriminalisasi terhadap perbuatan dan pemidanaan terhadap pelaku.
Negara juga perlu memastikan tersedianya mekanisme perlindungan dan pemulihan yang
mampu mengurangi risiko berlanjutnya kerugian korban akibat peredaran konten di ruang
digital.

Berdasarkan kerangka tersebut, perlindungan hukum terhadap perempuan korban
KBGO dalam penelitian ini dianalisis melalui tiga bentuk kewajiban negara dalam
perspektif hak asasi manusia, yaitu kewajiban menghormati (respect), kewajiban
melindungi (protect), dan kewajiban memenuhi (fulfill).

1. Kewajiban Menghormati (Respect) melalui Pengakuan Normatif terhadap

Perbuatan KBGO

Kewajiban menghormati (respect) pada dasarnya mengharuskan negara untuk tidak
melakukan tindakan yang melanggar hak asasi manusia serta memastikan adanya
pengakuan terhadap hak tersebut dalam sistem hukum.106 Dalam penelitian ini,
kewajiban respect digunakan untuk melihat apakah hukum positif Indonesia telah
memberikan pengakuan terhadap hak perempuan untuk memperoleh perlindungan dari
berbagai bentuk kekerasan yang dilakukan melalui sarana elektronik.

Dalam konteks perlindungan terhadap perempuan korban KBGO, pengakuan
tersebut dapat dilihat dari adanya ketentuan hukum yang memberikan larangan dan
ancaman pidana terhadap sejumlah perbuatan yang memiliki karakteristik KBGO. Dengan
demikian, yang dinilai bukan semata-mata apakah istilah “KBGO” disebut sebagai suatu
tindak pidana tersendiri, tetapi apakah perbuatan yang menjadi bentuk KBGO telah
memperoleh pengaturan dan perlindungan dalam hukum positif Indonesia.

Undang-Undang Nomor 12 Tahun 2022 tentang Tindak Pidana Kekerasan Seksual
(UU TPKS) memberikan dasar hukum yang penting dalam perlindungan korban KBGO.
Pasal 1 UU TPKS memberikan pengertian mengenai tindak pidana kekerasan seksual
sebagai perbuatan yang memenuhi unsur tindak pidana sebagaimana diatur dalam undang-
undang dan menimbulkan penderitaan fisik, psikis, seksual, dan/atau kerugian secara
ekonomi.107 Rumusan tersebut menunjukkan bahwa hukum tidak hanya memperhatikan
akibat fisik dari kekerasan seksual, tetapi juga mengakui adanya penderitaan psikis dan
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kerugian ekonomi yang dapat dialami korban.108

Pengaturan yang lebih khusus terdapat dalam Pasal 14 UU TPKS yang mengatur
mengenai Kekerasan Seksual Berbasis Elektronik (KSBE). Ketentuan tersebut mencakup
antara lain perbuatan melakukan perekaman atau pengambilan gambar atau tangkapan
layar yang bermuatan seksual tanpa persetujuan korban, mentransmisikan informasi atau
dokumen elektronik yang bermuatan seksual kepada penerima tertentu tanpa persetujuan
korban, serta melakukan penguntitan atau pelacakan terhadap orang yang menjadi objek
dalam muatan seksual dengan menggunakan sistem elektronik.109 Ketentuan tersebut
menunjukkan bahwa hukum positif Indonesia telah memberikan pengaturan khusus
terhadap sejumlah bentuk kekerasan seksual yang dilakukan melalui sarana elektronik.

Dengan demikian, UU TPKS memberikan dasar hukum bagi perlindungan terhadap
perempuan korban KBGO, khususnya terhadap bentuk KBGO yang memenuhi unsur
sebagai Kekerasan Seksual Berbasis Elektronik. Pengaturan tersebut penting karena
menunjukkan bahwa negara tidak membiarkan tindakan kekerasan seksual di ruang digital
berada di luar jangkauan hukum. Namun, perlu ditegaskan bahwa KBGO memiliki
cakupan yang lebih luas daripada KSBE. Oleh karena itu, pengaturan dalam UU TPKS
perlu dibaca bersama dengan ketentuan hukum lain yang relevan, termasuk UU ITE,
sesuai dengan bentuk perbuatan yang dilakukan oleh pelaku.

Selain UU TPKS, Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua
atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
(UU ITE) juga memberikan dasar hukum terhadap perbuatan yang dilakukan melalui
sistem elektronik, termasuk penyebarluasan informasi elektronik yang melanggar
kesusilaan.110 Keberadaan UU TPKS dan UU ITE menunjukkan bahwa hukum positif
Indonesia telah menyediakan dasar normatif untuk memberikan pertanggungjawaban
hukum terhadap sejumlah perbuatan yang dapat termasuk dalam bentuk KBGO.

Berdasarkan perspektif Teori HAM, keberadaan pengaturan tersebut menunjukkan
bahwa negara telah menjalankan kewajiban respect dalam arti memberikan pengakuan
normatif dan tidak membiarkan pelanggaran terhadap hak korban tanpa dasar hukum.
Namun, pengakuan normatif tersebut tidak dapat secara otomatis diartikan bahwa seluruh
kewajiban negara terhadap korban telah terpenuhi. Pengakuan melalui peraturan
perundang-undangan merupakan tahap awal, sedangkan perlindungan yang nyata masih
bergantung pada bagaimana negara mencegah terjadinya pelanggaran, menindak pelaku,
melindungi korban, serta menyediakan pemulihan terhadap kerugian yang dialami
korban.111

Dengan demikian, pada aspek respect, dapat dikatakan bahwa hukum positif
Indonesia telah memberikan dasar pengakuan terhadap perlindungan perempuan korban
KBGO melalui pengaturan terhadap sejumlah bentuk kekerasan seksual berbasis
elektronik dan perbuatan yang dilakukan melalui sistem elektronik. Akan tetapi,
keberadaan pengaturan tersebut belum dengan sendirinya menjawab seluruh kebutuhan
perlindungan korban, terutama ketika kerugian korban terus berlangsung akibat
karakteristik penyebaran konten di ruang digital.

2. Kewajiban Melindungi (Protect) melalui Mekanisme Penindakan dan

Perlindungan Korban

Kewajiban melindungi (protect) mengharuskan negara mengambil langkah aktif
untuk mencegah, menangani, dan menindak pelanggaran hak yang dilakukan oleh pihak
lain. Dalam konteks KBGO, kewajiban ini menjadi penting karena pelaku kekerasan pada
umumnya merupakan pihak selain negara. Oleh karena itu, negara memiliki tanggung
jawab untuk menyediakan sistem hukum dan mekanisme penegakan hukum yang mampu
melindungi korban dari tindakan tersebut.

UU TPKS telah memberikan pengaturan mengenai hak korban atas penanganan,
perlindungan, dan pemulihan. Hak atas penanganan meliputi antara lain layanan
kesehatan, penguatan psikologis, pelayanan dan pendampingan hukum, sedangkan hak
atas perlindungan mencakup perlindungan dari ancaman, kerahasiaan identitas, serta
perlindungan selama proses hukum berlangsung.112 Pengaturan tersebut menunjukkan
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adanya upaya untuk menempatkan korban sebagai pihak yang memiliki hak dalam proses
penanganan tindak pidana kekerasan seksual, bukan hanya sebagai sumber informasi atau
alat pembuktian.113

Selain itu, UU TPKS mengatur kewajiban aparat penegak hukum untuk
memperhatikan kepentingan korban dalam proses penanganan perkara, termasuk menjaga
kerahasiaan identitas korban dan mencegah terjadinya reviktimisasi.114 Dalam perkara
KBGO, perlindungan tersebut memiliki arti penting karena informasi mengenai identitas
korban, kondisi pribadi korban, maupun konten yang menjadi objek perkara dapat kembali
tersebar melalui ruang digital. Apabila informasi tersebut tidak dikelola dengan baik,
proses hukum justru berpotensi menimbulkan kerugian tambahan bagi korban.

Berdasarkan hal tersebut, pengaturan dalam UU TPKS menunjukkan bahwa negara
telah menyediakan kerangka normatif untuk melindungi korban selama proses hukum.
Namun, dalam penelitian ini perlindungan tersebut perlu dilihat tidak hanya dari
keberadaan norma, tetapi juga dari kemampuan norma tersebut menjawab karakteristik
KBGO. Perlindungan terhadap identitas korban, misalnya, menjadi lebih kompleks dalam
perkara digital karena informasi dapat disalin dan disebarkan dengan cepat oleh banyak
pihak. Oleh karena itu, perlindungan korban harus mencakup pula pengamanan informasi
dan bukti elektronik yang berkaitan dengan korban agar tidak menimbulkan
reviktimisasi.115

Di sisi lain, UU ITE memberikan kewenangan kepada pemerintah untuk melakukan
pemutusan akses terhadap informasi elektronik atau dokumen elektronik yang memiliki
muatan melanggar hukum. Kewenangan tersebut merupakan salah satu instrumen
perlindungan karena memungkinkan negara mengambil tindakan terhadap konten yang
dapat terus menimbulkan kerugian bagi korban. Dalam konteks KBGO, keberadaan
mekanisme pemutusan akses menjadi penting karena kerugian korban tidak hanya berasal
dari tindakan awal pelaku, tetapi juga dari keberlanjutan akses dan penyebaran konten.116

Meskipun demikian, keberadaan kewenangan pemutusan akses tidak berarti bahwa
perlindungan terhadap korban telah sepenuhnya optimal. Mekanisme tersebut pada
dasarnya merupakan kewenangan negara dan bagian dari tata kelola sistem elektronik,
sehingga perlindungan korban masih bergantung pada bagaimana mekanisme tersebut
dapat diakses, diproses, dan dilaksanakan secara cepat. Dalam konteks KBGO, korban
membutuhkan mekanisme yang sederhana dan responsif karena keterlambatan
penanganan dapat memberikan kesempatan bagi konten untuk semakin luas tersebar.117

Dengan demikian, pada aspek protect, negara telah memiliki instrumen hukum
berupa kriminalisasi terhadap sejumlah bentuk KBGO, perlindungan korban dalam proses
hukum, perlindungan identitas, serta kewenangan untuk melakukan pengendalian terhadap
konten elektronik. Namun, perlindungan tersebut masih menghadapi persoalan pada aspek
operasional, khususnya bagaimana mekanisme perlindungan dapat diberikan secara cepat,
mudah diakses korban, dan mampu mengurangi risiko penyebaran konten secara
berulang.'8

Hal tersebut menunjukkan bahwa permasalahan perlindungan korban KBGO tidak
semata-mata terletak pada ada atau tidaknya kewenangan negara, tetapi juga pada sejauh
mana berbagai kewenangan dan mekanisme tersebut dapat terhubung secara efektif untuk
memberikan perlindungan yang sesuai dengan kebutuhan korban.

3. Kewajiban Memenuhi (Fulfill) melalui Pemulihan dan Pengendalian Risiko

Digital

Kewajiban memenuhi (fulfill) merupakan kewajiban negara untuk mengambil
langkah yang lebih aktif melalui penyediaan kebijakan, mekanisme, pelayanan, dan sarana
yang memungkinkan hak korban dapat dinikmati serta dipulihkan secara nyata. Dalam
konteks KBGO, kewajiban fulfill tidak cukup dipahami hanya sebagai pemberian
rehabilitasi atau restitusi kepada korban. Negara juga perlu memastikan bahwa mekanisme
perlindijlr;gan mampu mengurangi sumber kerugian yang masih berlangsung di ruang
digital.

UU TPKS telah mengatur hak korban atas pemulihan, yang meliputi antara lain
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rehabilitasi medis, rehabilitasi mental dan sosial, serta restitusi. Pengaturan tersebut
menjadi penting karena korban kekerasan seksual dapat mengalami dampak yang tidak
hanya bersifat fisik, tetapi juga psikologis, sosial, dan ekonomi. Dalam perkara KBGO,
dampak tersebut dapat berupa tekanan psikologis, rusaknya reputasi, terganggunya
hubungan sosial, serta terganggunya aktivitas pendidikan atau pekerjaan korban. Dengan
adanya pengaturan mengenai pemulihan dan restitusi, hukum telah memberikan dasar bagi
korban untuk memperoleh pemulihan atas dampak tindak pidana yang dialaminya.120

Namun, apabila dianalisis berdasarkan karakteristik KBGO, pemulihan korban
memiliki persoalan yang lebih kompleks. Kerugian korban dapat terus berlangsung ketika
konten yang menjadi sumber kekerasan masih berada di ruang digital. Konten yang telah
tersebar dapat disalin, disimpan, dan diunggah kembali oleh pihak lain sehingga
penghapusan satu konten tidak selalu berarti berakhirnya risiko terhadap korban.121
Dalam kondisi tersebut, pemulihan psikologis dan sosial korban dapat menjadi tidak
optimal apabila negara tidak sekaligus berupaya mengendalikan sumber kerugian yang
masih berlangsung.

Oleh karena itu, kewajiban fulfill dalam konteks KBGO perlu dipahami secara lebih
luas, yaitu mencakup pemulihan korban sekaligus pengendalian terhadap risiko digital
yang dapat memperpanjang penderitaan korban. Pemulihan tidak hanya diarahkan pada
kondisi korban setelah terjadinya tindak pidana, tetapi juga pada upaya mengurangi
kemungkinan korban kembali mengalami kerugian akibat penyebaran ulang konten.

Dalam kaitannya dengan pengendalian konten digital, Peraturan Pemerintah Nomor
71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik dan Peraturan
Menteri Komunikasi dan Informatika Nomor 5 Tahun 2020 tentang Penyelenggara Sistem
Elektronik Lingkup Privat telah menyediakan mekanisme teknis mengenai pemutusan
akses dan penghapusan informasi atau dokumen elektronik tertentu.122 Keberadaan
aturan tersebut menunjukkan bahwa Indonesia sebenarnya telah memiliki instrumen teknis
untuk mengendalikan konten elektronik yang melanggar hukum.

Akan tetapi, mekanisme tersebut pada dasarnya bersifat umum dan belum secara
khusus dirancang dengan mempertimbangkan seluruh karakteristik KBGO. Persoalan
yang muncul bukan karena Indonesia sama sekali tidak memiliki mekanisme take down,
tetapi karena mekanisme yang ada belum sepenuhnya terintegrasi dengan kebutuhan
korban KBGO. Dalam kasus KBGO, kecepatan penanganan menjadi sangat penting
karena semakin lama konten berada di ruang digital, semakin besar kemungkinan konten
tersebut disalin dan disebarkan kembali.

Selain itu, penghapusan suatu konten dari satu penyelenggara sistem elektronik tidak
selalu menghilangkan seluruh jejak digital karena konten dapat muncul kembali pada
platform lain. Kondisi tersebut menunjukkan adanya kebutuhan terhadap mekanisme yang
tidak hanya berorientasi pada penghapusan konten awal, tetapi juga mampu merespons
penyebaran ulang dan meminimalkan risiko korban kembali mengalami kerugian.123

Dalam konteks tersebut, koordinasi antara pemerintah, aparat penegak hukum, dan
penyelenggara sistem elektronik menjadi penting. Perlindungan korban KBGO
membutuhkan mekanisme yang memungkinkan laporan korban ditangani secara cepat,
informasi mengenai konten dapat ditindaklanjuti, identitas korban tetap terlindungi, dan
risiko penyebaran ulang dapat diminimalkan. Dengan demikian, kewajiban fulfill tidak
berhenti pada tersedianya peraturan, tetapi juga mencakup tersedianya mekanisme yang
dapat digunakan korban untuk memperoleh perlindungan secara nyata.

Berdasarkan analisis tersebut, dapat dilihat bahwa pemenuhan kewajiban fulfill
merupakan aspek yang masih membutuhkan penguatan. Hukum positif Indonesia telah
memberikan dasar mengenai pemulihan korban serta menyediakan mekanisme
pengendalian konten elektronik, tetapi mekanisme tersebut belum sepenuhnya terintegrasi
dalam suatu sistem perlindungan yang secara khusus merespons karakteristik KBGO.
Perlindungan masih perlu diperkuat agar tidak hanya berorientasi pada pemidanaan pelaku
dan pemulihan konvensional, tetapi juga mencakup pemulihan digital yang mampu
mengurangi keberlanjutan risiko terhadap korban.
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Berdasarkan keseluruhan analisis terhadap kewajiban respect, protect, dan fulfill,
dapat diketahui bahwa negara telah memiliki dasar hukum untuk memberikan
perlindungan terhadap perempuan korban KBGO. Pada aspek respect, hukum positif telah
memberikan pengakuan normatif melalui pengaturan terhadap sejumlah bentuk kekerasan
seksual berbasis elektronik dan perbuatan yang dilakukan melalui sistem elektronik. Pada
aspek protect, negara telah menyediakan mekanisme penindakan terhadap pelaku,
perlindungan identitas korban, perlindungan selama proses hukum, serta kewenangan
untuk mengendalikan konten elektronik. Sementara itu, pada aspek fulfill, negara telah
menyediakan dasar pemulihan korban dan mekanisme penghapusan atau pemutusan akses
terhadap konten, tetapi masih terdapat kebutuhan untuk memperkuat mekanisme tersebut
agar lebih responsif terhadap karakteristik KBGO.124

Dengan demikian, hasil analisis menunjukkan bahwa persoalan perlindungan hukum
terhadap perempuan korban KBGO di Indonesia bukan terutama karena tidak adanya
aturan hukum, melainkan karena belum sepenuhnya terintegrasinya berbagai mekanisme
hukum yang tersedia dengan karakteristik dan risiko khusus KBGO. Perlindungan hukum
yang ada telah memberikan dasar bagi pengakuan hak, penindakan pelaku, perlindungan
korban, dan pemulihan. Namun, sifat ruang digital yang memungkinkan konten
disebarluaskan secara cepat, berulang, dan lintas platform menimbulkan kebutuhan
terhadap perlindungan yang lebih responsif, khususnya dalam pengendalian konten dan
pemulihan digital korban.

Oleh karena itu, perlindungan hukum terhadap perempuan korban KBGO perlu
diarahkan pada perlindungan yang tidak hanya bersifat represif setelah tindak pidana
terjadi, tetapi juga mampu mencegah meluasnya dampak, memberikan perlindungan
terhadap korban selama proses hukum, serta mengendalikan risiko penyebaran dan
penyebaran ulang konten yang merugikan korban. Kebutuhan tersebut menjadi dasar
untuk membahas bentuk perlindungan hukum yang seharusnya diberikan kepada
perempuan korban KBGO pada pembahasan selanjutnya.

B. Bentuk Perlindungan Hukum yang Seharusnya Diberikan Kepada Perempuan
Korban Kekerasan Berbasis Gender Online di Indonesia

Berdasarkan hasil analisis pada pembahasan sebelumnya, perlindungan hukum
terhadap perempuan korban Kekerasan Berbasis Gender Online (KBGO) di Indonesia
secara normatif telah memiliki dasar hukum melalui Undang-Undang Nomor 12 Tahun
2022 tentang Tindak Pidana Kekerasan Seksual (UU TPKS), Undang-Undang Nomor 1
Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik (UU ITE), serta peraturan pelaksana yang
berkaitan dengan pengendalian konten elektronik. Namun, keberadaan berbagai
pengaturan tersebut belum sepenuhnya membentuk sistem perlindungan yang terintegrasi
dan secara khusus mampu merespons karakteristik KBGO yang berlangsung di ruang
digital.

Permasalahan tersebut terutama terlihat pada karakteristik KBGO vyang
memungkinkan suatu tindakan kekerasan menimbulkan dampak secara cepat, luas,
berulang, dan berkepanjangan. Konten yang telah disebarluaskan dapat disalin, disimpan,
dan diunggah kembali oleh pihak lain sehingga kerugian yang dialami korban tidak selalu
berhenti ketika pelaku pertama kali melakukan perbuatan. Oleh karena itu, perlindungan
hukum terhadap perempuan korban KBGO seharusnya tidak hanya diarahkan pada
pemberian sanksi kepada pelaku, tetapi juga pada pencegahan meluasnya dampak,
perlindungan korban selama proses hukum, penghapusan atau pengendalian konten yang
merugikan, serta pemulihan korban secara menyeluruh.125

Untuk merumuskan bentuk perlindungan hukum yang seharusnya diberikan tersebut,
penelitian ini menggunakan Teori Perlindungan Hukum menurut Harjono dan Philipus M.
Hadjon. Harjono memandang perlindungan hukum sebagai perlindungan yang diberikan
melalui sarana hukum untuk menjamin hak-hak masyarakat, baik melalui upaya hukum
yudisial maupun non-yudisial. Upaya yudisial berkaitan dengan perlindungan setelah
terjadi pelanggaran, sedangkan upaya non-yudisial berkaitan dengan pencegahan agar hak
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tidak terganggu.126

Sementara itu, Philipus M. Hadjon membedakan perlindungan hukum menjadi
perlindungan preventif dan represif. Dalam penelitian ini, pemikiran Harjono dan Philipus
M. Hadjon digunakan untuk melihat bahwa perlindungan hukum terhadap perempuan
korban KBGO harus diberikan secara menyeluruh, baik sebelum maupun setelah
terjadinya pelanggaran. Perlindungan preventif diarahkan untuk mencegah terjadinya atau
meluasnya pelanggaran, sedangkan perlindungan represif diarahkan pada penanganan
setelah pelanggaran terjadi. Dalam konteks KBGO, kedua bentuk perlindungan tersebut
perlu disesuaikan dengan karakter ruang digital yang memungkinkan kerugian korban
terus berlangsung meskipun perbuatan awal telah selesai.127

Dengan demikian, bentuk perlindungan hukum yang seharusnya diberikan kepada
perempuan korban KBGO dapat dirumuskan dalam beberapa bentuk, yaitu perlindungan
hukum preventif, perlindungan hukum represif yang berperspektif korban, pemulihan yang
komprehensif dan berbasis risiko digital, serta harmonisasi dan penguatan kebijakan yang
telah ada.

1. Perlindungan Hukum Preventif

Perlindungan hukum preventif merupakan perlindungan yang diarahkan untuk
mencegah terjadinya pelanggaran atau mencegah agar dampak suatu pelanggaran tidak
semakin luas. Dalam konteks KBGO, perlindungan preventif memiliki kedudukan penting
karena karakter ruang digital memungkinkan suatu konten tersebar dalam waktu singkat
dan dapat direproduksi secara berulang. Oleh sebab itu, pencegahan tidak hanya dimaknai
sebagai mencegah terjadinya perbuatan KBGO, tetapi juga mencegah meluasnya kerugian
setelah suatu konten mulai beredar.128

Bentuk perlindungan preventif yang pertama adalah tersedianya mekanisme
penghapusan atau pemutusan akses terhadap konten digital yang cepat, sederhana, dan
mudah digunakan oleh korban. Indonesia pada dasarnya telah memiliki mekanisme
pengendalian konten melalui peraturan mengenai penyelenggaraan sistem elektronik.
Namun, sebagaimana ditemukan dalam pembahasan sebelumnya, keberadaan mekanisme
tersebut belum secara khusus dirancang dengan mempertimbangkan kebutuhan korban
KBGO. Oleh karena itu, mekanisme yang ada perlu diperkuat agar korban dapat
melaporkan konten yang merugikan tanpa harus melalui prosedur yang panjang dan
berpotensi menyebabkan konten semakin luas tersebar.

Mekanisme tersebut seharusnya dilengkapi dengan standar waktu penanganan yang
jelas dan terukur. Kejelasan batas waktu penting karena dalam perkara KBGO
keterlambatan penanganan dapat meningkatkan kemungkinan konten disalin dan
disebarkan kembali. Dengan adanya standar waktu yang jelas, penyelenggara sistem
elektronik memiliki kewajiban yang lebih terukur dalam menindaklanjuti laporan korban,
sementara korban memperoleh kepastian mengenai proses yang sedang berlangsung.129

Selain kecepatan, mekanisme pelaporan juga harus berorientasi pada korban. Kanal
pelaporan perlu dibuat sederhana, mudah ditemukan, dan tidak membebani korban dengan
persyaratan administratif yang tidak diperlukan. Korban KBGO sering berada dalam
kondisi psikologis yang rentan, sehingga mekanisme yang terlalu rumit dapat menjadi
hambatan bagi korban untuk memperoleh perlindungan. Oleh karena itu, penyederhanaan
mekanisme pelaporan merupakan bagian dari perlindungan preventif karena bertujuan
mencegah kerugian korban menjadi semakin besar.130

Perlindungan preventif juga perlu didukung dengan pengawasan terhadap
penyelenggara sistem elektronik. Pengawasan diperlukan untuk memastikan bahwa
kewajiban pengendalian konten tidak hanya tercantum dalam peraturan, tetapi benar-
benar dijalankan. Dalam konteks ini, negara perlu memiliki mekanisme pengawasan dan
evaluasi terhadap kepatuhan penyelenggara sistem elektronik dalam menindaklanjuti
laporan mengenai konten yang melanggar hukum dan merugikan korban.

Selain melalui mekanisme pengendalian konten, perlindungan preventif perlu
dilakukan melalui peningkatan literasi digital yang berperspektif gender. Literasi digital
tidak cukup hanya mengajarkan kemampuan menggunakan teknologi, tetapi juga perlu
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memberikan pemahaman mengenai persetujuan, privasi, keamanan data pribadi, batasan
dalam menggunakan konten seksual, serta konsekuensi hukum dari penyebaran konten
pribadi tanpa persetujuan. Pendidikan tersebut penting untuk membangun kesadaran
bahwa ruang digital tetap merupakan ruang yang harus menghormati hak, martabat, dan
privasi setiap orang.131

Dengan demikian, perlindungan preventif terhadap perempuan korban KBGO
seharusnya tidak hanya berfokus pada pencegahan terjadinya tindak pidana, tetapi juga
pada pencegahan meluasnya dampak ketika suatu perbuatan telah mulai terjadi. Bentuk
perlindungan tersebut meliputi mekanisme pelaporan yang mudah dan cepat, standar
waktu penanganan yang jelas, pengawasan terhadap penyelenggara sistem elektronik, serta
peningkatan literasi digital yang berperspektif gender.

2. Perlindungan Hukum Represif yang Berperspektif Korban

Perlindungan hukum represif merupakan perlindungan yang diberikan setelah terjadi
pelanggaran melalui mekanisme penegakan dan penyelesaian hukum. Dalam konteks
KBGO, perlindungan represif tidak dapat hanya dipahami sebagai penjatuhan pidana
kepada pelaku. Perlindungan tersebut harus mencakup keseluruhan proses penanganan
perkara, mulai dari penerimaan laporan, penyelidikan dan penyidikan, proses pembuktian,
persidangan, sampai dengan pemberian hak-hak korban setelah perkara diputus.132

Penegakan hukum terhadap pelaku tetap merupakan bagian penting dari
perlindungan represif karena memberikan pertanggungjawaban atas perbuatan yang telah
dilakukan. Namun, proses penegakan hukum harus dilaksanakan dengan memperhatikan
kedudukan korban sebagai pihak yang haknya telah dirugikan. Penanganan perkara tidak
boleh justru menghasilkan kerugian baru bagi korban melalui penyebarluasan kembali
identitas, informasi pribadi, atau konten intim korban.

Oleh karena itu, aparat penegak hukum perlu menerapkan penanganan perkara yang
berperspektif korban. Dalam perkara KBGO, perlindungan tersebut dapat dilakukan
melalui jaminan kerahasiaan identitas korban, pembatasan akses terhadap konten intim
yang digunakan sebagai alat bukti, serta pengelolaan bukti elektronik secara aman.
Pendekatan tersebut diperlukan karena bukti dalam perkara KBGO sering kali berupa foto,
video, percakapan, rekaman layar, atau data elektronik lainnya yang apabila tidak dikelola
dengan baik dapat kembali menjadi sumber kerugian bagi korban.133

Pendampingan hukum dan psikologis juga menjadi bagian penting dari perlindungan
represif. Korban perlu memperoleh informasi yang jelas mengenai proses hukum yang
sedang dijalani serta memperoleh pendampingan agar mampu menghadapi proses tersebut
tanpa mengalami tekanan yang semakin berat. Perlindungan terhadap korban harus
diarahkan untuk mencegah terjadinya reviktimisasi, yaitu keadaan ketika korban kembali
mengalami penderitaan akibat proses penanganan perkara yang seharusnya memberikan
perlindungan.134

Selain itu, penjatuhan sanksi terhadap pelaku perlu mempertimbangkan dampak
yang ditimbulkan terhadap korban. Dalam perkara KBGO, dampak tersebut dapat berupa
penderitaan psikologis, rusaknya reputasi, terganggunya hubungan sosial, maupun
terganggunya kehidupan pendidikan dan pekerjaan korban. Oleh karena itu, penegakan
hukum tidak seharusnya hanya mengejar kepastian bahwa pelaku telah dihukum, tetapi
juga harus memperhatikan terwujudnya keadilan substantif bagi korban.

Berdasarkan hal tersebut, perlindungan represif yang seharusnya diberikan kepada
perempuan korban KBGO mencakup penegakan hukum terhadap pelaku, perlindungan
identitas korban, pengamanan bukti elektronik, pembatasan akses terhadap konten intim,
pendampingan hukum dan psikologis, serta pencegahan reviktimisasi. Dengan pendekatan
tersebut, proses penegakan hukum tidak hanya berfungsi memberikan sanksi kepada
pelaku, tetapi juga memberikan jaminan bahwa hak dan martabat korban tetap terlindungi
selama proses hukum berlangsung.

3. Perlindungan Pemulihan yang Komprehensif dan Berbasis Risiko Digital

Pemulihan merupakan bagian penting dalam perlindungan terhadap korban KBGO.
Dalam perkara kekerasan seksual, pemulihan pada umumnya dapat dilakukan melalui
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rehabilitasi medis, psikologis, sosial, dan pemberian restitusi sesuai dengan ketentuan
peraturan perundang-undangan. Namun, dalam konteks KBGO, pemulihan korban
memiliki karakteristik yang berbeda karena sumber kerugian dapat terus berada di ruang
digital.

Konten yang telah disebarluaskan dapat tetap tersedia, disalin, atau diunggah
kembali meskipun pelaku utama telah diproses secara hukum. Keadaan tersebut
menyebabkan korban dapat terus menghadapi rasa takut, malu, tekanan psikologis, dan
ketidakamanan karena terdapat kemungkinan konten kembali ditemukan atau
disebarluaskan. Oleh karena itu, pemulihan dalam perkara KBGO tidak cukup hanya
dilakukan melalui rehabilitasi psikologis atau restitusi, tetapi harus disertai dengan upaya
mengendalikan sumber kerugian yang masih berada di ruang digital.135

Bentuk pemulihan berbasis risiko digital yang pertama adalah penghapusan atau
pemutusan akses terhadap konten yang merugikan korban. Penghapusan tersebut perlu
dilakukan secara menyeluruh sejauh memungkinkan, tidak hanya terhadap unggahan awal,
tetapi juga terhadap konten yang diketahui telah disebarkan kembali. Tujuannya adalah
mengurangi kemungkinan korban kembali mengalami kerugian akibat keberadaan konten
tersebut.

Kedua, perlu adanya mekanisme untuk mencegah atau mengurangi pengunggahan
ulang terhadap konten yang telah dihapus. Hal ini penting karena penghapusan satu konten
pada satu platform belum tentu menghentikan penyebaran apabila konten yang sama telah
tersimpan atau disebarluaskan pada platform lain. Oleh karena itu, diperlukan koordinasi
antara penyelenggara sistem elektronik untuk merespons konten yang sama apabila
kembali muncul.

Ketiga, pemulihan perlu mencakup pendampingan dalam mengendalikan risiko
digital korban. Korban perlu memperoleh bantuan untuk memahami dan mengelola jejak
digital yang berkaitan dengan perkara yang dialaminya. Pendampingan tersebut dapat
mencakup informasi mengenai keamanan akun, pengaturan privasi, pelaporan konten,
serta langkah-langkah yang dapat dilakukan untuk mengurangi kemungkinan penyebaran
kembali.

Keempat, pemulihan harus dilakukan secara berkelanjutan. Hal ini disebabkan risiko
dalam KBGO tidak selalu berakhir pada saat konten pertama kali dihapus atau ketika
perkara pidana selesai. Selama masih terdapat kemungkinan konten muncul kembali,
korban tetap membutuhkan akses terhadap mekanisme perlindungan dan bantuan yang
dapat digunakan ketika terjadi penyebaran ulang.

Dengan demikian, pemulihan korban KBGO harus dipahami sebagai proses yang
bertujuan mengembalikan rasa aman, martabat, dan kendali korban atas kehidupan
pribadinya, termasuk kendali terhadap risiko yang muncul dari ruang digital. Pemulihan
yang komprehensif tidak berarti negara harus menjamin bahwa seluruh jejak digital dapat
dihapus secara mutlak, tetapi negara harus menyediakan mekanisme hukum dan
kelembagaan yang memungkinkan risiko penyebaran dan penyebaran ulang dapat
diminimalkan secara maksimal.136

4. Harmonisasi dan Penguatan Kebijakan

Bentuk perlindungan hukum yang seharusnya diberikan kepada perempuan korban
KBGO tidak selalu harus diwujudkan melalui pembentukan undang-undang baru.
Berdasarkan hasil penelitian, Indonesia telah memiliki sejumlah peraturan yang dapat
menjadi dasar perlindungan korban, terutama UU TPKS dan UU ITE serta peraturan
pelaksana di bidang sistem elektronik. Persoalan yang lebih penting adalah bagaimana
berbagai ketentuan tersebut dapat diterapkan secara terintegrasi sehingga tidak berjalan
secara terpisah.

Dalam konteks ini, sesungguhnya Indonesia telah memiliki sejumlah aturan teknis
yang mengatur kewajiban penyelenggara sistem elektronik dalam menangani konten
digital yang melanggar hukum. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik melalui Pasal 5 mewajibkan
penyelenggara sistem elektronik untuk tidak memfasilitasi penyebarluasan informasi
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elektronik yang dilarang,137 serta melalui Pasal 15 dan Pasal 16 mengatur kewajiban
penghapusan informasi elektronik atas permintaan pemilik data (right to erasure),
termasuk data yang diperoleh tanpa persetujuan dan yang mengakibatkan kerugian bagi
pemiliknya.138 Lebih lanjut, Peraturan Menteri Komunikasi dan Informatika Nomor 5
Tahun 2020 tentang Penyelenggara Sistem Elektronik Lingkup Privat telah mengatur
secara rinci kewajiban take down konten yang dilarang beserta standar waktunya, yaitu
paling lambat 1x24 jam setelah perintah diterima sebagaimana diatur dalam Pasal 15 ayat
(6), dan paling lambat 4 jam untuk konten yang bersifat mendesak sebagaimana diatur
dalam Pasal 15 ayat (8).139 Selain itu, Pasal 10 Permenkominfo Nomor 5 Tahun 2020
juga mewajibkan setiap penyelenggara sistem elektronik untuk menyediakan sarana
pelaporan yang dapat diakses oleh publik.140

Meskipun demikian, aturan teknis yang telah ada tersebut belum secara khusus dan
spesifik mengakomodasi karakteristik KBGO sebagai bentuk kekerasan berbasis gender di
ruang digital. Pertama, Klasifikasi konten yang dapat dimohonkan take down secara
mendesak dalam Pasal 14 ayat (3) Peraturan Menteri Komunikasi dan Informatika Nomor
5 Tahun 2020 hanya mencakup terorisme, pornografi anak, dan konten yang meresahkan
masyarakat secara umum, tanpa secara eksplisit menempatkan konten KBGO sebagai
kategori yang mendapat penanganan prioritas.141 Kedua, mekanisme pelaporan yang
tersedia belum dirancang secara khusus dengan perspektif korban kekerasan berbasis
gender, sehingga belum menjamin aksesibilitas dan keamanan bagi perempuan korban
KBGO yang rentan mengalami reviktimisasi dalam proses pelaporan.142

Harmonisasi diperlukan karena penanganan KBGO melibatkan lebih dari satu aspek.
UU TPKS memberikan dasar mengenai tindak pidana kekerasan seksual dan hak korban,
sedangkan UU ITE memberikan dasar hukum yang berkaitan dengan perbuatan dan
informasi elektronik serta pengendalian akses terhadap konten yang melanggar hukum.
Peraturan pelaksana di bidang sistem elektronik kemudian memberikan pengaturan yang
lebih teknis mengenai penyelenggaraan sistem elektronik dan pengendalian konten.
Dengan demikian, masing-masing peraturan memiliki fungsi yang berbeda tetapi saling
berkaitan dalam memberikan perlindungan kepada korban.

Oleh karena itu, diperlukan pedoman teknis yang memperjelas hubungan antara UU
TPKS, UU ITE, dan peraturan pelaksana di bidang sistem elektronik. Pedoman tersebut
perlu mengatur secara jelas mengenai alur pelaporan korban, koordinasi antara aparat
penegak hukum dengan penyelenggara sistem elektronik, pengamanan bukti elektronik,
pengendalian konten, serta perlindungan identitas korban. Dengan adanya pedoman yang
jelas, korban tidak harus menghadapi sistem hukum vyang terpisah-pisah untuk
memperoleh perlindungan.

Selain harmonisasi regulasi, penguatan kelembagaan juga diperlukan. Perlindungan
korban KBGO membutuhkan aparat yang memahami karakteristik kekerasan berbasis
teknologi serta memiliki kemampuan menangani bukti elektronik dan risiko penyebaran
konten. Penguatan kapasitas tersebut perlu dilakukan melalui pelatihan dan pedoman
penanganan perkara yang berperspektif korban. Negara juga perlu memperkuat dukungan
terhadap layanan pendampingan korban, baik dalam bentuk pendampingan hukum
maupun psikologis. Dukungan kelembagaan dan sumber daya diperlukan agar hak korban
sebagaimana diatur dalam peraturan perundang-undangan dapat benar-benar diakses.
Tanpa dukungan tersebut, perlindungan hukum berisiko berhenti pada pengakuan normatif
tanpa memberikan pemulihan yang nyata kepada korban.143

Dengan demikian, harmonisasi dan penguatan kebijakan merupakan bagian penting
dari perlindungan hukum yang seharusnya diberikan. Tujuannya bukan sekadar
menambah jumlah peraturan, tetapi memastikan bahwa aturan yang telah ada dapat
bekerja secara terkoordinasi dan memberikan perlindungan yang cepat, mudah diakses,
dan berorientasi pada kebutuhan korban.

5. Penegasan Konstitusional terhadap Perlindungan Perempuan Korban KBGO

Perlindungan hukum terhadap perempuan korban KBGO pada akhirnya harus
ditempatkan dalam kerangka tanggung jawab negara untuk menjamin hak konstitusional
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setiap warga negara. Hak atas rasa aman, perlindungan diri, kehormatan, martabat, dan
bebas dari perlakuan diskriminatif merupakan hak yang harus dihormati dan dilindungi,
termasuk ketika pelanggaran tersebut terjadi melalui ruang digital.

Berdasarkan Teori Perlindungan Hukum menurut Harjono dan Philipus M. Hadjon,
perlindungan hukum harus mampu memberikan perlindungan sebelum maupun setelah
terjadinya pelanggaran. Dalam konteks KBGO, perlindungan tersebut perlu dikembangkan
sesuai dengan karakter ruang digital yang cepat, luas, dan memungkinkan terjadinya
penyebaran ulang secara berkelanjutan. Oleh karena itu, perlindungan hukum tidak cukup
berhenti pada kriminalisasi dan pemidanaan pelaku, tetapi harus mencakup pencegahan
meluasnya dampak, perlindungan korban selama proses hukum, serta pemulihan yang
mampu mengendalikan risiko digital.144

Berdasarkan uraian tersebut, bentuk perlindungan hukum yang seharusnya diberikan
kepada perempuan korban KBGO dapat dirumuskan sebagai satu kesatuan yang terdiri
atas perlindungan preventif, perlindungan represif yang berperspektif korban, pemulihan
berbasis risiko digital, dan harmonisasi kebijakan. Keempat bentuk tersebut saling
berkaitan dan tidak dapat dipisahkan. Perlindungan preventif diperlukan untuk mencegah
terjadinya atau meluasnya kerugian; perlindungan represif diperlukan untuk memberikan
pertanggungjawaban hukum sekaligus melindungi korban selama proses hukum;
pemulihan berbasis risiko digital diperlukan untuk mengatasi kerugian yang terus
berlangsung; sedangkan harmonisasi kebijakan diperlukan agar seluruh mekanisme
tersebut dapat berjalan secara terintegrasi.145

Dengan demikian, hasil penelitian menunjukkan bahwa bentuk perlindungan hukum
yang ideal terhadap perempuan korban KBGO tidak selalu menuntut pembentukan
regulasi baru, tetapi terutama membutuhkan penguatan dan optimalisasi terhadap
mekanisme hukum yang telah tersedia agar lebih responsif terhadap karakteristik ruang
digital. Penguatan tersebut dapat dilakukan melalui mekanisme penghapusan konten yang
cepat dan terukur, kanal pelaporan yang mudah diakses korban, pedoman penanganan
perkara yang berperspektif korban, perlindungan identitas dan bukti elektronik, koordinasi
antara aparat penegak hukum dan penyelenggara sistem elektronik, serta pemulihan yang
mencakup pengendalian risiko penyebaran ulang konten.

Dengan perlindungan yang demikian, hukum tidak hanya hadir setelah pelanggaran
terjadi untuk memberikan sanksi kepada pelaku, tetapi juga hadir untuk mencegah
meluasnya kerugian, melindungi korban selama proses hukum, dan membantu korban
memperoleh kembali rasa aman, martabat, privasi, serta kendali atas kehidupan
pribadinya. Perlindungan tersebut merupakan bentuk pelaksanaan tanggung jawab negara
dalam mewujudkan perlindungan hak asasi manusia di ruang digital.

KESIMPULAN

1. Perlindungan hukum terhadap perempuan korban Kekerasan Berbasis Gender Online
(KBGO) di Indonesia secara normatif telah memiliki dasar hukum, terutama melalui
Undang-Undang Nomor 12 Tahun 2022 tentang Tindak Pidana Kekerasan Seksual
dan Undang-Undang Nomor 1 Tahun 2024 tentang Informasi dan Transaksi
Elektronik. Berdasarkan teori kewajiban negara dalam perspektif Hak Asasi
Manusia, perlindungan tersebut telah mencakup pengakuan hak korban,
perlindungan dari kekerasan, serta pemenuhan hak korban. Namun, perlindungan
tersebut belum sepenuhnya terintegrasi dengan karakteristik KBGO, khususnya
dalam mengendalikan penyebaran dan unggah ulang konten serta mendukung
pemulihan korban dari risiko digital secara menyeluruh.

2. Bentuk perlindungan hukum yang seharusnya diberikan kepada perempuan korban
KBGO dilakukan secara terpadu melalui perlindungan preventif, represif yang
berperspektif korban, dan pemulihan yang memperhatikan risiko digital.
Perlindungan tersebut tidak hanya berupa penindakan terhadap pelaku, tetapi juga
mencakup kemudahan dan kecepatan pelaporan, penanganan serta penghapusan atau
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pemutusan akses terhadap konten, perlindungan identitas korban, perlindungan
selama proses hukum, serta pemulihan psikologis, sosial, dan digital. Oleh karena
itu, diperlukan penguatan dan harmonisasi pelaksanaan peraturan yang ada agar
perlindungan terhadap korban lebih terpadu, responsif, dan berperspektif korban.

Saran

1. Pemerintah perlu memperkuat dan mengintegrasikan mekanisme perlindungan
hukum bagi perempuan korban Kekerasan Berbasis Gender Online (KBGO) dengan
mengoptimalkan pelaksanaan UU TPKS, UU ITE, dan peraturan terkait. Penguatan
tersebut terutama diperlukan dalam mekanisme pelaporan dan penghapusan atau
pemutusan akses terhadap konten yang merugikan korban, perlindungan identitas
korban, serta koordinasi antara aparat penegak hukum dan penyelenggara sistem
elektronik. Hal ini diperlukan agar perlindungan hukum tidak hanya memberikan
dasar untuk menindak pelaku, tetapi juga mampu mengurangi dampak dan risiko
digital yang terus dihadapi korban.

2. Perlindungan terhadap perempuan korban KBGO ke depan perlu dilaksanakan
secara lebih berperspektif korban dan menyesuaikan dengan karakteristik ruang
digital. Perlindungan tersebut perlu mencakup upaya pencegahan penyebaran konten,
penanganan yang cepat terhadap laporan korban, perlindungan selama proses
hukum, serta pemulihan psikologis, sosial, dan digital. Selain itu, diperlukan
penguatan koordinasi dan pedoman pelaksanaan bagi pihak-pihak yang terlibat agar
perlindungan korban dapat dilakukan secara terpadu, berkelanjutan, dan mampu
menjamin rasa aman, martabat, serta privasi korban.
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